
Underbygger lovverket kravene til en digital 

offentlighet 



Personvern 

Hva er det? 
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Personopplysninger ï hva er det? 
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Peder Aas 
2020 Lillevik 
 
F.nr 180262 34997 



Personopplysninger ï hvor er de? 
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Digitalisering 

Gjør det noen forskjell for personvernet? 

Side 5 



Utfordringer knyttet til digitale prosesser 

ÅEksponeres for de som går 
forbi, eller vet hvor den 
står. 

 

 

 

 

 

ÅEksponeres for hele 
verden, med en gang 
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Utfordringer knyttet til digitale prosesser 

ÅKrever mer kunnskap og kompetanse 

ÅStørre utfordringer knyttet til informasjonssikkerhet  

ÅPotensialet for uønsket eksponering av opplysninger kan 
være større enn i manuelle prosesser 

ÅStore krav til metadata (særlig ved deling av opplysninger) 

ïVite at vi snakker om de samme tingene når vi deler 

ÅTilpasning av lovverk følger ikke takten i den teknologiske 
utviklingen og i digitaliseringen  

ÅKravene til autentisering og autorisasjon blir store  

ïKrevende å vedlikeholde ï vet vi at det er rett person ï og har hun 
lov å gjøre det hun forsøker? 
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Muligheter i digitale prosesser 

ÅMulighetene for å ivareta våre rettigheter blir bedre  

ï Innsyn i opplysninger i digitale løsninger er enklere  

ï Informasjon til oss som innbyggere og næringsliv blir enklere  

ïKortere tid fra et vedtak fattes til det er kjent for den/de som 
omfattes av vedtaket 

ïGir bedre gjennomsiktighet i forvaltningen  

ÅDeling og gjenbruk av opplysninger blir enklere  

ï«Nøkkelopplysninger» kan hentes inn, lagres og vedlikeholdes ett 
sted 

ÅLøsninger kan nås overalt, alltid av «alle» 
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Hvordan etterleve loven? 
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Internkontroll 

ÅFå oversikt over hvilke 
personopplysninger som 
behandles og klassifiser 
dem fra sensitive til ikke -
sensitive. 

ÅLag rutiner og regler for:  

ï Innsyn  

ïSamtykke 

ïRetting og sletting 

ï Informasjon  

ïPublisering 



Tekniske tiltak 
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Tilgangsstyring 

= autentisering, autorisasjon, sporbarhet  

 

ÅHvem skal ha tilgang til hvilke personopplysninger,  

Å for hvilke brukere,  

Åhvilke informasjonselementer,  

Å i hvilket tidsrom  

Åevt. andre forutsetninger  

 

Disse fem faktorene må balanseres. Hva kan vi leve med og hvor bør 
grensene gå?  
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Autentisering 

Hva skal til for å bevise at du er den du hevder du er?  
Kravet til autentisering avhenger av risiko.  

 

Ved sensitive opplysninger eller andre opplysninger med 
behov for konfidensialitetsbeskyttelse:  

ÅBrukernavn, passord og kontroll over nettverk eller  

ÅPå internett kreves to-faktor -autentisering, typisk 
brukernavn, passord og en ekstra faktor 

ÅPassordkrav 

 

13 



Logging 

ÅAutorisert bruk av informasjonssystemet skal reg istreres 

ÅForsøk på uautorisert bruk av informasjonssystemet skal 
registreres 

ÅBruk av logg 

ÅVed henvendelser fra den registrerte 

ÅVed tips om misbruk  

ÅStikkprøveanalyse 

ÅAutomatiserte analyser 
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Risikovurdering 
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Thinkstock.com 



K
o

n
se

kve
n

s 

Risikovurdering ï trinn for trinn 

Sannsynlighet 

Å Kartlegg og klassifiser alle behandlinger 

Å Identifiser uønskede hendelser (og årsaker!) 

Å Konsekvensvurdering (1-4) 

Å Sannsynlighetsvurdering (letthet 1-4) 
 

Sammenlign resultater og iverksett tiltak for å komme innenfor 
akseptabel risiko.  
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AVVIK  
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Behandling av avvik 

ÅDersom personopplysninger håndteres i strid med 
fastlagte rutiner, eller det er mistanke om eller 
dokumentert brudd på informasjonssikkerhet, skal 
virksomheten iverksette avviksbehandling  
ÅFormålet med avviksbehandling er å lukke avviket så raskt som 

mulig, gjenopprette normal tilstand og hindre gjentagelse  

ÅNår man behandler avvik er det viktig å:  
Å Iverksette strakstiltak, blant annet med det formål å avgrense 

eventuelle følgeskader 

Å Iverksette korrigerende tiltak for permanent å gjenopprette 
normal tilstand  

ÅVurdere hvorvidt korrigerende tiltak fungerer etter sin hensikt  

ÅVarsle Datatilsynet når dette er pålagt (forskriften  Ä 2-6, 3. ledd) 
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Fulltekstpublisering av dokumenter 

ÅKommune 

ÅStat 
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KOMMUNENE 

ÅTidlig ute med løsning 

ÅLite fßringer fra sentrale òmyndigheterò (KS) 

ÅPrøve og feile-metoden 

ÅHva gikk galt? 
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STAT 

ÅHVA SKJER I DAG? 

ÅOEP-LØSNING ï Ingen løsning i dag 

ÅPå forslagsstadiet: Innsendelse av lenke til OEP 
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PERSONVERNMESSIGE KONSEKVENSER 

 

ÅVED PUBLISERING ïpersonopplysningsloven gjelder 

ÅRISIKOVURDERING ï føringer for publisering  

ÅHINDRE SKYGGEDATABASERò 

ÅHINDRE INDEKSERING FRA EKSTERNE 
SØKEMOTORER 
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RISIKOVURDERING - rutiner 

ÅSKAL PERSONOPPLYSNINGER PUBLISERES 

ÅHVILKE PERSONOPPLYSNINGER SKAL PUBLISERES 

ÅVEILEDNING ELLER  

ÅBESTEMTE OG KLARE FØRINGER 

ÅKONSEKVENSER FOR BORGEREN 

ÅPERSONVERNERKLÆRING 
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HINDRE INDEKSERING FRA SØKEMOTORER 

 

ÅGoogle, Kvasir o.a. 

ÅHvorfor er dette viktig?  

ÅHva må til? 

ÅNo robot ikke nok  
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KASUISTIKK 

ÅNORDFJORDEID KOMMUNE  

ÅST. OLAV HOSPITAL 

ÅRANA KOMMUNE  
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KASUISTIKK 

ÅPersonalsak ï ved bytte av system 

ÅJournalmappe på 15 psykisk utviklingshemmede 

ÅUniversitetet ï fødselsnummer - gjentagelse 

ÅKommune ï helseerklæring - handikapplass 

ÅKommune ï skanning av «bunker» med dokumenter 
(skilleark)  
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Det nye regelverket 



Kjennetegn 

ÅNoen sier at vi går fra hefte til bok 

ïHer er det nok noen modifikasjoner  

 

ÅDet sies også at det nye lovverket er som en Sveitserost 

ïLike mye hull som ost - som kan fylles med nasjonale tilpasninger 

ïOgså her er det mange modifikasjoner 

ÅDet gamle direktivet var nok betydelig mer Sveitserost 

ÅDerfor er vår personopplysningslov med forskrift ganske forskjellig 
fra mange andre land i Europa 

ïForordningen gir oss betydelig mer enhetlig lovverk innenfor 
EU/EØS 

28 



Bakgrunn  

Å Arbeidet startet i 2012 
 

Å Vedtatt i 2016 og trer i kraft i 2018  
 

Å Felles regelverk for personvern i Europa 
 

Å Styrke den europeiske borgers rettigheter 
 

ÅGjøre det lettere å utveksle personopplysninger 
over landegrenser 
 

Å Styrke tilliten til digitale tjenester  
 

Å Sikre samarbeid mellom personvernmyndigheter  
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Hva gjør Datatilsynet? 

ÅBistår Justis- og beredskapsdepartementet og 
Kommunal - og moderniseringsdepartementet  

 

ÅEget internprosjekt  
ï IKT  

ïJuridisk  

ïWEB 

ïPersonvernombud  

ïKommunikasjon  

 

ÅDeltar i internasjonalt arbeid og                          
bidrar til utredninger  
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Alle norske virksomheter får nye plikter 
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Å Alle må finne ut hva regelverket betyr 
 

Å Nye rutiner er et ledelsesansvar 
 

Å Alle ansatte skal følge nye rutiner 



Alle skal ha en forståelig personvernerklæring 

32 

ÅInformasjonen skal være lett tilgjengelig  
 
ÅKlart språk som er tilpasset leserens nivå 

 
ÅStilles krav til hvilke opplysninger som     

skal gis 
 
 
 
 
 



Alle skal vurdere risiko og personvernkonsekvenser 

Å I tillegg til en risikovurdering skal man 
utrede tiltak med stor personvernrisiko  

 

ÅVed høy risiko, som ikke kan begrenses, skal 
vi involveres i forhåndsdrøftelser  

 

ÅForordningen stiller krav til vår 
behandlingstid  

 

ÅVi kan veilede eller forby behandlingen 
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Alle skal bygge personvern inn i nye løsninger 

ÅNye krav til løsninger, tiltak og systemer  

 

ÅSkal utarbeides på mest mulig 
personvernvennlig måte 

 

ÅDen mest personvernvennlige 
innstilingen som standard  
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Mange virksomheter må opprette personvernombud 

ÅPersonvernombudsordningen går fra 
frivillig til obligatorisk  

 

ÅAlle offentlige virksomheter  

 

ÅMange private  

 

ÅKrav til kompetanse 

 

ÅKrav til å involvere ombudet  
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Alle databehandlere får nye plikter  

ÅEgne rutiner for behandling av 
personopplysninger 

 

ÅSi ifra om instrukser er i strid med 
loven 

 

ÅUnderleverandører skal godkjennes 

 

ÅMelde avvik til behandlingsansvarlig  

 

ÅKan bli erstatningspliktige  
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Alle bør samarbeide i egne nettverk og følge bransjenormer 

ÅSektorvis utforming av retningslinjer  

 

ÅSikrer at de viktigste rutinene er på plass 

 

ÅFlere fordeler ved å følge disse  

 

ÅDatatilsynet skal godkjenne bransjenormer  
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