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Personvern

Hva er det?

Every breath you take

Every move you make

Every bond you break
Every step you take

I'll be watching you
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Personopplysninger i hvaer det?
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Personopplysninger 1 hvor er de?




Digitalisering

Gjar det noen forskjell for personvernet?




A Eksponeres for de som gar
forbi, eller vet hvor den
star.

A Eksponeres for hele
verden, med en gang
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Utfordringer knyttet til digitale prosesser

A Krever mer kunnskap og kompetanse
A Starre utfordringer knyttet til informasjonssikkerhet

A Potensialet for ugnsket eksponering av opplysninger kan
veere stgrre enn i manuelle prosesser

A Store krav til metadata (seerlig ved deling av opplysninger)
i Vite at vi snakker om de samme tingene nar vi deler

A Tilpasning av lovverk fglger ikke takten i den teknologiske
utviklingen og I digitaliseringen

A Kravene til autentisering og autorisasjon blir store

i Krevende a vedlikeholdei vet vi at det er rett personi og har hun
lov a gjare det hun forsgker?
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Muligheter | digitale prosesser

A Mulighetene for & ivareta vare rettigheter blir bedre
I Innsyn i opplysninger i digitale Igsninger er enklere
I Informasjon til oss som innbyggere og naeringsliv blir enklere

I Kortere tid fra et vedtak fattes til det er kjent for den/de som
omfattes av vedtaket

I Gir bedre gjennomsiktighet i forvaltningen

A Deling og gjenbruk av opplysninger blir enklere

I «Ngkkelopplysninger» kan hentes inn, lagres og vedlikeholdes ett
sted

A Lasninger kan nés overalt, alltid av «alle»
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Hvordan etterleve loven?




Internkontroll

A Fa& oversikt over hvilke
personopplysninger som
behandles og klassifiser
dem fra sensitive til ikke -
sensitive.

A Lag rutiner og regler for:

Innsyn

|
I Samtykke
.
|
|

Retting og sletting
Informasjon

' Publisering




Tekniske tiltak




Tilgangsstyring
= autentisering, autorisasjon, sporbarhet

A Hvem skal ha tilgang til hvilke personopplysninger,
A for hvilke brukere,

A hvilke informasjonselementer,

A i hvilket tidsrom

A evt. andre forutsetninger

Disse fem faktorene ma balanseres. Hva kan vi leve med og hvor bar
grensene ga?



Autentisering

Hva skal til for a bevise at du er den du hevder du er?
Kravet til autentisering avhenger av risiko.

Ved sensitive opplysninger eller andre opplysninger med
behov for konfidensialitetsbeskyttelse:

A Brukernavn, passord og kontroll over nettverk eller

A Painternett kreves to-faktor -autentisering, typisk
brukernavn, passord og en ekstra faktor

A Passordkrav




Logging

A Autorisert bruk av informasjonssystemet skal registreres

A Forsgk pa uautorisert bruk av informasjonssystemet skal
registreres

A Bruk av logg
A Ved henvendelser fra den registrerte
A Ved tips om misbruk
A Stikkprgveanalyse
A Automatiserte analyser



Risikovurdering

Thinkstock.com



Risikovurdering T trinn for trinn

A Kartlegg og klassifiser alle behandlinger

A Identifiser ugnskede hendelser (og arsaker!)
A Konsekvensvurdering (1-4)

A Sannsynlighetsvurdering (letthet 1-4)

Sammenlign resultater og iverksett tiltak for a komme innenfor
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akseptabelrisiko.

| Sannsynlighet
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A Dersom personopplysninger handteres i strid med
fastlagte rutiner, eller det er mistanke om eller
dokumentert brudd pa informasjonssikkerhet, skal
virksomheten iverksette avviksbehandling

A Formélet med avviksbehandling er & lukke avviket s& raskt som
mulig, gjenopprette normal tilstand og hindre gjentagelse

A Nar man behandler avvik er det viktig &:
A Iverksette strakstiltak, blant annet med det formal & avgrense
eventuelle falgeskader

A Iverksette korrigerende tiltak for permanent & gjenopprette
normal tilstand

A Vurdere hvorvidt korrigerende tiltak fungerer etter sin hensikt
A Varsle Datatilsynet nar dette er palagt (forskriften A2-6, 3. ledd)



Fulltekstpublisering av dokumenter

A Kommune
A Stat



KOMMUNENE

A Tidlig ute med Igsning

ALite fRringer fra sentrale ¢
A Prgve og feile metoden

A Hva gikk galt?
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STAT

A HVA SKJER | DAG?
A OEP-L@SNING i Ingen lgsning i dag
A Pa forslagsstadiet: Innsendelse av lenke til OEP

Side 21 08.02.2017



PERSONVERNMESSIGE KONSEKVENSER

A VED PUBLISERING i personopplysningsloven gjelder
A RISIKOVURDERING i faringer for publisering
AHI NDRE SKYGGEDATABASERDO

A HINDRE INDEKSERING FRA EKSTERNE
SOKEMOTORER
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RISIKOVURDERING - rutiner

A SKAL PERSONOPPLYSNINGER PUBLISERES

A HVILKE PERSONOPPLYSNINGER SKAL PUBLISERES
A VEILEDNING ELLER

A BESTEMTE OG KLARE F@RINGER

A KONSEKVENSER FOR BORGEREN

A PERSONVERNERKL/ERING
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HINDRE INDEKSERING ERA SGKEMOTORER

A Google, Kvasir o.a.

A Hvorfor er dette viktig?
A Hva ma til?

A No robot ikke nok
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KASUISTIKK

A NORDFJORDEID KOMMUNE
A ST. OLAV HOSPITAL
A RANA KOMMUNE
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KASUISTIKK

A Personalsaki ved bytte av system

A Journalmappe pa 15 psykisk utviklingshemmede
A Universitetet 7 fgdselsnummer - gjentagelse

A Kommune i helseerkleering - handikapplass

A Kommune i skanning av «bunker» med dokumenter
(skilleark)
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Det nye regelverket



Kjennetegn

A Noen sier at vi gar fra hefte til bok
I Her er det nok noen modifikasjoner

A Det sies ogsa at det nye lovverket er som en Sveitserost
I Like mye hull som ost - som kan fylles med nasjonale tilpasninger

I Ogsa her er det mange modifikasjoner
A Det gamle direktivet var nok betydelig mer Sveitserost

A Derfor er var personopplysningslov med forskrift ganske forskjellig
fra mange andre land i Europa

I Forordningen gir oss betydelig mer enhetlig lovverk innenfor
EU/EGS



Bakgrunn

A Arbeidet startet i 2012

A Vedtatt i 2016 og trer i kraft i 2018

A Felles regelverk for personvern i Europa
A Styrke den europeiske borgers rettigheter

A Gjgre det lettere & utveksle personopplysninger
over landegrenser

A Styrke tilliten til digitale tjenester

\ A Sikre samarbeid mellom personvernmyndigheter

QO
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Hva gjgr Datatilsynet?

A Bistar Justis- og beredskapsdepartementet og
Kommunal - og moderniseringsdepartementet

A Eget internprosjekt

IKT

|
I Juridisk
:
1
|

WEB

" Personvernombud
- Kommunikasjon

A Deltar i internasjonalt arbeid og
bidrar til utredninger
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Alle norske virksomheter far nye plikter

A Alle ma finne ut hva regelverket betyr
A Nye rutiner er et ledelsesansvar

A Alle ansatte skal fglge nye rutiner
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Alle skal ha en forstaelig personvernerklaering

A Informasjonen skal veere lett tilgjengelig

A Klart sprédk som er tilpasset leserens niva

A Stilles krav til hvilke opplysninger som
skal gis %ﬁ



Alle skal vurdere risiko og personvernkonsekvenser =

A | tillegg til en risikovurdering skal man
utrede tiltak med stor personvernrisiko

A Ved hgy risiko, som ikke kan begrenses, skal
vi involveres i forhandsdraftelser

A Forordningen stiller krav til var
behandlingstid

A Vi kan veilede eller forby behandlingen



Alle skal bygge personvern inn i nye lgsninger

A Nye krav til lgsninger, tiltak og systemer

A Skal utarbeides p& mest mulig
personvernvennlig mate

A Den mest personvernvennlige Q
Innstilingen som standard f%



Mange virksomheter ma opprette personvernombud

A Personvernombudsordningen gar fra
frivillig til obligatorisk

A Alle offentlige virksomheter
C@ A Mange private
A Krav til kompetanse

A Krav til & involvere ombudet



Alle databehandlere far nye plikter

A Egne rutiner for behandling av
personopplysninger

A Si ifra om instrukser er i strid med
loven

A Underleverandgrer skal godkjennes
A Melde avvik til behandlingsansvarlig

A Kan bli erstatningspliktige




Alle bgr samarbeide i egne nettverk og fglge bransjenormer

A Sektorvis utforming av retningslinjer
A Sikrer at de viktigste rutinene er pa plass
A Flere fordeler ved & folge disse

A Datatilsynet skal godkjenne bransjenormer



